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ANEXO UNICO
COMPACTAGAO E CRIPTOGRAFIA DE DOCUMENTO DIGITAL

METODO 1 - USO DO VERACRYPT

1. Antes de iniciar a compactacao, se for o caso, e criptografia dos documentos digitais, recomenda-se a
criagdo de uma pasta que receberd todos os documentos digitais. Neste exemplo, a pasta foi criada com o
nome “Pasta com Documentos Digitais”.
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2. Caso o software 7-Zip ndo esteja instalado, solicite a instalacdo pelo Portal da Empresa:
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3. Cligue com botdo direito em cima da pasta com os documentos digitais, escolha a opcdo 7-Zip e, em
seguida, selecione a opgao “Adicionar para a ‘Pasta com Documentos Digitais.zip’”. Ao final do
procedimento, sera criado um arquivo compactado:
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Comprimir para "Pasta com Documentos Digitais.7z" € enviar por email

[y Converter em PDF no Foxit Reader
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4. Para criptografia, é necessario ter o software Veracrypt instalado. Caso ndo tenha, solicite a instalacdo por
meio do Portal da Empresa. Ao abrir o Veracrypt pela primeira vez, clique em “Volumes”; em seguida, em
“Create New Volume”; selecione “Create an encrypted file container”; clique em “Next”; selecione
“Standard VeraCrypt Volume”; e clique em “Next”.

¢ VeraCrypt — X
Volumes |System Favorites Tools Settings Help Hemepage
Select File..
clect Hle. Encryption Algorithm Type ~
Select Device...
Create New Volume... |
Permanently Decrypt...
Resume Interrupted Process
I ¥ VeraCrypt Volume Creation Wizard - x

VeraCrypt Volume Creation Wizard

I (@ Create an encrypted file container I

Creates a virtual ena ypted disk within a file. Recommended for
inexperienced users

More| ¢ VeraCrypt Volume Creation Wizard — x
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Endr]
drive}
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Volume Type
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5. Em seguida, selecione uma unidade do seu computador para criar o Volume para armazenar os futuros
arquivos criptografados. Nesse exemplo, foi criado o arquivo “Documentos Criptografados.hc” em “D:”.
Defina a opgdo “Encryption Algorithm” com valor “AES” e a op¢do “Hash Algorithm” com valor “SHA-512",
em seguida, clique em “Next”.

e VeraCrypt Volume Creation Wizard = |
Volume Location
D:\DocumentosCriptografados.hc - Select Fiew.
Never save history
= VeraCrypt Volume Creation Wizard - { = |e=k g
Encryption Options
Encryption Algorithm
[ass ¥ Test
FIPS-approved cipher (Rindas, publshed in 1998} that may be used by U.S.
government departments and agencies to protect cassified information up to the
Top Secret level. 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of
operation is XTS.
More information on AES
Hash Algorithm
Informaton on hash sqerthms

6. Defina um espaco de armazenamento para esse Volume (“Documentos Criptografados.hc”) que conterda os
futuros arquivos criptografados, com base no arquivo a ser enviado ao destinatario, e clique em “Next”.
Neste exemplo, o arquivo possui 7KB compactado, e, portanto, foi definido um espago de armazenamento
de 300 KB (por ser o tamanho minimo). Defina a senha que protege esse volume e confirme essa senha,
clicando em “Next” em seguida. A senha deve conter letras maitsculas e mintsculas, com caracteres
especiais, nimeros e com no minimo 20 caracteres, ndo sequenciais. Essa serd a senha utilizada para
Criptografia e Descriptografia.
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7. Na nova tela, fagca movimentos aleatérios com o mouse até a barra de progresso ficar verde e, em seguida,
clique em “Format”. Ao final, serd exibida mensagem de confirmacao. Clique em “Ok” e “Exit”.
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8. Finalizada a criagdo do Volume “Documentos Criptografados.hc”, o préximo passo é adicionar o arquivo
digital compactado (“Pasta com Documentos Digitais.zip”) no Volume criptografado. Para isso, no
Veracrypt, selecione o drive (drive A neste exemplo), cligue em “Select File”, e abra o Volume
“Documentos Criptografados” criado nas etapas anteriores. Apos, clique em “Mount”.
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9. Ao Clicar em “Mount”, serd solicitada a senha criada no passo 5. Essa é a senha de criptografia e
descriptografia. Informe a senha. Apds, sera descriptografado o Volume “Documentos Criptografados.hc”.
Apds, abra o Volume para inser¢cdao do arquivo digital compactado para ser criptografado, conforme

indicado na figura a seguir:
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10. Aberto o drive (A neste exemplo), insira nele o arquivo digital compactado (“Pasta com Documentos
Digitais.zip”). Ap6s, retorne ao Veracrypt e clique em “Dismount”.
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11. Realizados esses procedimentos, o Volume “Documentos Criptografados.hc” estard criptografado com os
arquivos digitais compactados (“Pasta com Documentos Digitais.zip”) a ser enviado ao destinatario. A
Senha criada no passo 5 devera ser disponibilizada ao destinatario conforme procedimentos descritos no
Anexo | ou de forma presencial.

12. O arquivo “Documentos Criptografados.hc” serd enviado ao destinatario, que devera ter o Veracrypt
instalado para realizar a descriptografia com a utilizacdo da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

13. Instalar o VeraCrypt, caso ndo esteja instalado (http://www.veracrypt.fr)

14. Abrir o Windows Explorer e localizar o arquivo disponibilizado (com

extensdo.hc)
[ = | E |
@ Qv} > » v| +y ‘ l Pesquisar DADOS (D:) Jo)

‘ Organizar v Abrir Incluir na biblioteca ~ Compartilhar com v » = x j 0

A
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15. Clicar duas vezes no arquivo (se a extensdo estiver associada corretamente no sistema operacional o
VeraCrypt sera aberto)

16. Se ndo aparecer uma letra (Drive) selecionada, clicar em uma (por exemplo, no S: ou T:)


http://www.veracrypt.fr/
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17. Clicar em Montar (deverd aparecer uma tela solicitando a senha).

:Wl Propriedades do Volume
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18. Abrir 0 arquivo que contém a senha e foi disponibilizado pela RFB.

19. Digitar a senha no campo "Senha:" do VeraCrypt e clicar em OK.

Entre senha para D, foe - 707 Ll thaftier L s e L T a0 TR T e
Senha: l“/ oK
PKCS-5 PRF: | Autodetection = | [ Truecrypt Mode
[T use P

Manter senhas e arquives-chave na memori
Mostrar senha

(| Usar arguivos-chave Arquivos-chave... ] [ Mais Opgies... ]

20. Minimizar o VeraCrypt.

21. Abrir o Windows Explorer e localizar a letra que foi selecionada anteriormente. Clicar na letra para acessar
0S arquivos.



Fl. 6 do Anexo Il da Portaria Cotec n2 21, de 09 de abril de 2020, com redagdo dada pelo Anexo Unico da Portaria
RFB/Sucor/Cotec n2 154 de 17 de maio de 2023.

]
kii. 1% » Computador »

Organizar Propriedades do sistema Desinstalar ou alterar um programa Mapear unidade de req|
=
W Favoritos Nome Tipo
B Area de Trabalho 4 Unidades de Disco Rigido (3)
# Downloads “.2. Sistema (C:) Disco Local

=l Locais 4 Dados (D) / Disco Local

A = Disco Local (5) Disco Local
Area de Trabalho

4 Bibliotecas

m

| Documentos
= Imagens
J‘ Musicas
i Videos
1% Computador

22. Ao final da utilizagdo dos arquivos, voltar ao VeraCrypt, clicar em “Desmontar” e depois em “Sair”.

Propriedades do Volume Limpar Cache

Disco
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[¥] Nunca salvar histérico [ Ferramentas do Volume ] [ Dispositivo... ]
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COMPACTACAO E CRIPTOGRAFIA DE DOCUMENTO DIGITAL

METODO 2 — USO DO 7-ZIP

1. Para realizar a criptografia dos documentos digitais pelo Método 2, é necessario realizar a compactacao,
por meio do software 7-Zip. Caso ndo tenha instalado, solicite a instalacdo por meio do Portal da
Empresa.

2. Selecione os documentos digitais com as informacdes sigilosas, cliqgue com o botdo direito, escolha a
opcao “7-Zip” e escolha a opgao “Adicionar ao arquivo compactado”.

Importante: Escolha nomes para os documentos digitais com informagdes sigilosas que ndao guardem relagao
com os respectivos contetidos.

Compartilhar Exibir
» Informagées Fiscais v @ | Pesquiser Informacdes Fiscais @
Nome Data de modricacio Tipo o
Ho
oalh EscolhaNomeQueNsoDelndiciosDoConteudo.docx Documento do Mi...
alho =
A Exemplo_ArquiveMidiaVisual.mpeg MPEG Video File (...
i [7| Exemplo_Planilhalxlsx Planilha do Micro...
05 2 SkyDrive Pr: ]
| 7-Zip > | Extrair arquivos...
(o Edit with Notepad-++ Extrair Aqui
ktop Scan for Viruses... Brampaal
alho Governanga Tl & Compartilhar .
S — | Adicionar a0 arquiva compactado...
Conceder acessoa >
Comprimir e enviar por email...

tadlor Enviar para > Adicionar para "Informagées Fiscais.7z"
balho Recortar Comprimir para “Informages Fiscais.72" € enviar por email
o5 T Adicionar para "Informagées Fiscais.zip"
s T — Comprimir para “Informagées Fiscais.zip" € enviar por email

Criar atalho

Becluir

Renomear

Propriedades

3. Na janela que se abriu, defina o nome para o arquivo digital compactado. Neste exemplo, foi utilizado
Pasta com Documentos Digitais.zip. Modifique a opg¢do “formato do arquivo compactado para “zip”.
Modifique também que a opgdo método de encriptagdo para “AES-256".

Adicionar ac arquive compactado >
o CisUsors RSN O siciopnformagses sz
Pasta com Documentos Digitais zip ~ ||

IF::rmaln do amuive compactado:| zip - I Modo de atualizaglo Adicionar e substituir anquin_~

Mivel da compress3o: Mormal — Modo do caminho Momes dos caminhos relati ~

Método de compressSo: Deflate - Opgdes

Criar arquive compactado SFX
Tamanho do diciondrio: 32 KB ~

[ Comprimir arquivos compartihados

Tamanho da palawra: 3z ~ [] Apagar arquivos apés a compressio

Tamanho do bloco sdélido:

Encriptacdc
Mumero de threads da CPU a ~ ;a4 Inserir senha:
Uso de meméria pra Compress&o: 131 MB
Re-nserr a senha:

Uso de meméria para Descompressdo 2 MB | |

Dividir em volumes. bytes:
Parametros

[1 Mostrar senha

NMétodo de encriptagso AES-256 = |

e— Apucts

4. Em seguida, defina e insira a senha de 20 caracteres, no minimo, que contenha letras mailsculas e
minudsculas, com caracteres especiais e nimeros. Em seguida, insira novamente a senha e selecione “OK”
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Adicionar ao arquive compactado

vo +Cisors I oo cforma cics Fssais
I Pasta com Documentos Digitais zip

Tamanho do dicionario 3Z KB ~

Tamanho do bloco sélido

I Formato do arquive compactade: zip ~ I Modo de atualizacgio:
Mivel da compressso: Normal < Mado do caminho:
Método de compressSo: Deflate - Opgles

Momes dos caminhos relati

Criar arquive compactado SFX
[ Comprimir arquives compartilhados

Tamanho da palavra 32 - [ Apagar arquivos apés a compress&o

Adicionar e substituir arquin

Encriptagao
Mumero de threads da CPU: 4 ~ ra Inserir senha:
Uso de meménia pra Compress&o: 131 MB

Rednserr a senha:

Uso de memdria para Descompressdo: 2MB |

Dividir em volumes, bytes

[] Mostrar senha

| metode de encrptacae: AES-256 ~|
Pardmetros:
S i

5. Realizados esses procedimentos, sera criado o arquivo digital compactado e criptografado com o nome
“Pasta com Documentos Digitais.zip a ser enviado ao destinatdrio. A Senha criada no passo 4 devera ser
disponibilizada ao destinatario conforme procedimentos descritos no Anexo | ou de forma presencial.

+ + Informagdes Fiscais v @ | Pesquisar Informacdes Fiscais @

Nome Data de modificacdo Tipe
‘apido

[ Pasta com Documentos Digitais.zip 21/05/202014:37 zip Archive
& Trabalho - — -

[ EscolhaNomeQueNzoDelndiciosDoConteudo.docx 20/05/2020 14:24 Documento do Mi...
oads 4 Exemplo_ArquivoMidiaVisual.mpeg 20/05/2020 14:24 MPEG Video File (.
1entos 0% Exemplo_Planilhal xlsx 20/05/2020 14:24 Planilha do Micro...
3

Tar

6. O arquivo “Pasta com Documentos Digitais. zip” serd enviado ao destinatario, que devera ter o software
7-Zip ou Winzip ou PKZip instalado para realizar a descriptografia com a utilizacgdo da senha

disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

7. Instale o software 7-Zip, caso n3o esteja instalado (https://www.7-zip.org/). Em regra, esse procedimento

também pode ser executado com softwares como Winzip, PKZip e demais do género.

8. Localize o arquivo digital compactado e criptografado recebido, clique duas vezes no arquivo. Na nova

janela, sera apresentada a lista dos documentos digitais.

C:\Users_Desk‘top\Destinata’no\Pasta com Documentes Digitais.zip',

Arquivo  Editar Visualizar Favoritos Ferramentas  Ajuda

$ = v W = X i

(idicionar  Extrair  Testar Copiar ~ Mover  Apagar Info

: |@ C:\User-DEsktup\Destinata'riu\Pasta com Documentoes Digitais.ziph

Nome Tamanho  Tamanho Com... Medificado Criado Acessade
ﬂLEEscoIhaNomEQueNaDDeInd\cmsDoCDnteudo.docx 29 57 2020-03-2014:24 2020-03-20014:39  2020-03-2014:39
& Exemplo_ArquivoMidiaVisual. mpeg 29 57 2020-05-2014:24  2020-05-2014:40  2020-03-20 14:40

£ Exemnplo_PlanilhaTxlsc 29 57 2020-05-2014:24 2020-05-2014:40 2020-03-20 14:40

Atributos
A
A
A

Criptografado
+
+

+



https://www.7-zip.org/
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9. Clique duas vezes no arquivo que se deseja abrir ou selecione os arquivos e escolha a op¢do “Extrair”.
Sera solicitado informar a senha para descriptografia enviada pela Receita Federal. Informando a senha
correta, o arquivo serd descriptografado e descompactado.

2 0% Copiando... 7-Zip
Arquivo  Editar Visualizar Favoritos Ferramentas Ajud{ 0% Copiando. - O Py
L L S S ) IR ——. 00:00:11 Tamanho total &
dicionsr Extrair  Testsr  Copiar  Mover  APSUsf Tompo restarte Velocidade.
T |(@ cwser Desktop\Destinatdrio\Pasts co| AAUIVOs: 0 Frocessados 0
‘ — Tara de compressiio o o
Nome Inseir senha X iibutos  Criptografado 1
= Bxraindo A -
A A
kt NaoDelndcio] A
lostrar senha
——— -
+ > Destinatario
Nome - Data de modificacao
# Acesso rapido
B firea de Trabatho . I‘.ﬂ_é EscolhahomeQueNaoDelndiciosDoConteudo.docx
A Exemplo_ArquivaMidiaVisual.mpeg
! Downloads &5 Exemplo_Planithat xise
[ Documentos #* Pasta com Documentas Digitais zip
. .
10. Informando a senha incorreta, sera apresentada mensagem de erro.
100% Copiando... — O X
Tempo deconido: 00:00:06 Tamanho total: 25
Tempo restante: 00:00:00 Velocidade: 4B/
Arquivos: 1 Processados: 25
Taxa de compressdo: 196% Tamanho Compactado: 57
Emos: 1
Extraindo

EscolhaMomeGueNaoDelndiciosDoConteudo.docx

1 Senha emada : EscolhaNomeQueNaoDelndiciosDoConteudo docx
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COMPACTAGAO E CRIPTOGRAFIA DE DOCUMENTO DIGITAL
METODO 3 - USO DO 7-ZIP

1. Para realizar a criptografia dos documentos digitais pelo Método 3, é necessario realizar a compactacao,
por meio do software 7-Zip. Caso ndo tenha instalado, solicite a instalagdo por meio Portal da Empresa.

2. Selecione os documentos digitais com as informacdes sigilosas, clique com o botdo direito, escolha a
opcao "7-Zip" e escolha a opgdo "Adicionar ao arquivo compactado".

» Informagdes Fiscais w0 Pesquisar Informacgdes Fiscais 0@
Nome Data de modificacdo Tipo
bido -
& VideosSigilosos.mpeg MPEG Video File |..
[Trabalho * r
Arquivo Sigiloso.docx Documento do
d * Planilha sigilnsa x! Planilhs do Micrd|.
—
ntos - #& SkyDrive Pro
—
- 7-Zip p Extrair arquivos...
[& Edit with Notepad-++ Exctrair Aqui
esktop Scan for Viruses... Extrair para "\"
balho Governanga Tl & Compartilhar Testar arquivo compactado
Adicionar ao arquive compactada..,
Conceder acesso a > = = =
Comprimir e enviar por email...
utador Enviar para > Adicionar para "Informagées Fiscais.7z"
[frabalho Recortar Comprimir para "Informag@es Fiscais. 72" e enviar por email
ntos Copiar Adicionar para "Informagdes Fiscais.zip”
ds Comprimir para "Informagdes Fiscais.zip” e enviar por email
Criar atalho
Excluir
Renomear
30
Propriedades

3. Na janela que se abriu, defina o nome para o arquivo digital compactado. Neste exemplo, foi utilizado
Pasta com Documentos Digitais.7z. Certifique-se que a opc¢do “formato do arquivo compactado seja “7z”.
Certifique-se também que a op¢do método de encriptacdo seja “AES-256" e que a opc¢do “Criptografar os
nomes dos arquivos” esteja selecionada.

Adicionar ao arquive compactado ke
jra— c\User N e <kt cp\Informacaes Fiscais\
|[Pasta com Documentos Digitais. 7z | -
|Formato do arquivo compactado: 7z ~ | Moda de atualizagio Adicionar e substituir amuin ~
Nivel da compressdo: Mamal ~ Modo do caminho Nomes dos caminhos relati
Método de compress&o: LZMA2 ~ Opgfes

[ Criar arquive compactado SFX

Tamanho do dicionario 16 MB hdl

[] Comprimir arquivos compartihados
Tamanhe da palavra: 32 ~ [] Apagar arquives apds a compress&a
Tamanho do bloco sdlido: 2GB ~ .

Encriptagdo
MNimero de threads da CPU: 4 ~ /4 Inserir senha:
Uso de memdria pra Compress3o 720 MB

Re-nserir a senha:

Uso de meméria para Descompress&o: 18 MB | |

Dividir em volumes, bytes:

| ‘ [] Mestrar senha

Método de encriptagio AES-256 ~
Pardmetros:

I Criptografar os nomes dos arquivos I

4. Em seguida, defina e insira a senha de 20 caracteres, no minimo, que contenha letras mailsculas e
minusculas, com caracteres especiais e nUmeros. Em seguida, insira novamente a senha e selecione “OK”.
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Adicionar ao arquive compactade =
o C'\Llsars_Desktn “Irformacdes Fiscais'
IPasta com Documentos Digitais. 7z I ~
| Formato do arquivo compactado:| 72 ~ | Modo de atualizagio: Adicionar e substituir argui
Nivel da compressdo Nommal = Mode do caminho: Nomes dos caminhos relati ~
Métode de compressdo: (ZMA2 - Opgdes

[] Criar arguive compactado SFX

Tamanha do dicionario: 16 MB ~
[[] Comprimir arquivas compartihados
Tamanho da palavra: 32 e [[] Apagar arquivos apés a compressdo
Tamanha do bloco sdlido 2GB ~ .
Encriptagdo
Mimero de threads da CPU: 4 ~ /4 Inserir senha:
Uso de memdria pra Compress&o: 720 MB
Re-inserir a senha:
Uso de memdria para Descompressda: 18 MB | ,,,,,,,,,,,,,,,,,, |

Dividir em volumes, bytes
[] Mostrar senha

Meétodo de encriptagio AES-256 ~
Pardmetros:

| Criptografar os nomes dos arquivos

5. Realizados esses procedimentos, sera criado o arquivo digital compactado e criptografado com o nome
“Pasta com Documentos Digitais.7z” a ser enviado ao destinatdrio. A Senha criada no passo 4 devera ser
disponibilizada ao destinatario conforme procedimentos descritos no Anexo | ou de forma presencial.

+ » Informagdes Fiscais w| B | Pesquisar Informagdes Fisci

Nome Data de modificagdo Tipo Tamanho

5 Acesso rapido

I Area de Trabalh | Pasta com Documentos Digitais. 7z 20/05/2020 15:12 7z Archive 1KB

rea de Trabalho

=] Arquive Sigilose.docx 20/03/2020 14:24 Documento do Mi.., TKB

¥ Dowrloads 85 Plzrilha sigilosa.xlsk 20/05/2020 14:24 Planilha do Micro.. 1KB

= Documentos & VideosSigilosos.mpeg 20/05/2020 14:24 MPEG Video File (... 1KB

6. O arquivo “Pasta com Documentos Digitais.7z” sera enviado ao destinatario, que devera ter o software 7-
Zip instalado para realizar a descriptografia com a utilizacdo da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO
7. Instale o software 7-Zip, caso n3o esteja instalado (https://www.7-zip.org/)

8. Localize o arquivo digital compactado e criptografado recebido, clique duas vezes no arquivo. Na nova
janela, sera solicitado informar a senha para descriptografia do arquivo.
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» Destinatrio v @ | Pesquisar Destinatario el
~
Nome Data de modificagio Tipo
o
[ pasta com Documentos Digitais.7z 20/05/2020 15:12 7z Arch|
balho s
+
s * 0% Abrinda...
s
Tempo decorido: 00:02:49 Tamanho total 310
Tempo restante: Velocidade:
Arquivos: 0 Processados: 0
ttop Taxa de compressdo Inserir senha % Ho
Iho Governanga Tl
nsenr senna
ador |‘ ‘
balho |
[ Mostrar senha

5

9. Informando a senha correta, o arquivo serd descriptografado e descompactado.

C:\Users_Desktop\Destinata'rio\Pasta com Documentos Digitais.7z\

Arquive Editar  Visualizar Favoritos  Ferramentas  Ajuda

$ = v W =» X i

Adicionar  Extrair  Testar  Copiar  Mover  Apagar Info
? | C:\User_)esktop\Destinatério\Pasta com Documentos Digitais.7z\

Neme Tamanho Tamanhe Com.. Medificade Atributos CRC
B={Arquivo Sigilosodocx | 2 48 2020-05-20 1424 A (3630003
Planilha sigilosa.xlsx 29 2020-05-20 14:24 A (3639093
é VideosSigilosos.mpeg 29 2020-05-20 14:24 A (3639093

10. Informando a senha incorreta, sera apresentada mensagem de erro.

T-Zip X

Ndo pade abrir o arguivo compactado encriptado
‘C:\Usersiﬁ)esktop\Destinatério\Pasta com

Documentos Digitais.7z . Senha errada’
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COMPACTAGAO E CRIPTOGRAFIA DE DOCUMENTO DIGITAL
METODO 4 - USO DO BITLOCKER - PARA PENDRIVE OU HD

Compactacao dos arquivos

1. Antes de iniciar a compactacdo, se for o caso, e criptografia dos documentos digitais, recomenda-se a
criacdo de uma pasta que recebera todos os documentos digitais. Neste exemplo, a pasta foi criada com o
nome “InformacoesFiscais”.

2. Clique com botao direito nos arquivos e pastas com os documentos digitais, escolha a opcao 7-Zip e, em
seguida, a opcao “Adicionar para a ‘InformacoesFiscais.zip’” conforme exemplo. Ao final do
procedimento, sera criado um arquivo compactado.

InformacoesFiscais - ] *
Inicio Compartilhar Exibir 0
1  Recortar ] i Movo item = Abrir = Selecionar tudo
BO2 « 7 X = A 1 -
W Copiar caminho £ | Facil acesso = Editar Limpar selecdo
Fixar no Copiar Colar - Mover Copiar  Excluir Renomear Nova Propriedades . . .
Acesso répido IB Colar atalho para~ parav - pasta - Histarico DDInvertersele(_ao
Area de Transferéncia Organizar MNovo Abrir Selecionar
1~ 5
« v o » Este Computador > Documentos > InformacoesFiscais v O »p
N ~
# Acesso répido MNome Data de modificagdo Tipo Tamanho
[} Area de Trabalho Comprovantes.pdf 21/12/2021 18:05 Foxit PDF Reader ... 55 KB
; Downloads Declaracoes.pdf DA/DAINDI 13:NA Envit PNF Reader ... 56 KB

Despacho.pdf Abrir F Reader ... &0 KB

Extratos.pdf / Imprimir F Reader ... 33KB
I T-Zip | > Adicionar ao arquivo compactado...

Clicar com botao

|=| Documentos

diraito do mouse M AxCrypt > Comprimir e enviar por email...
- - Adicionar para "InformacoesFiscais.7z"
Ea Verfficar com o Microsoft Defender... Comprimir para "InformacoesFiscais.7z" e
; E:::;artilhar % I Adicionar para "InformacoesFiscais.zip”
v Comprimir para "InformacoesFiscais.zip” e

3. Caso o software 7-Zip ndo esteja instalado, solicite a instalagdo pelo Portal da Empresa.

Tudo Aplicativos Documentos Configuragoes

Melhor correspondéncia

Portal da Empresa

Aplicativo
O portal
® L H W 7 i @ K
s co—

Solicitagdo do perfil “Criptografia BitLocker”

4. Para gravar dados em midias removiveis no ambiente da RFB, o servidor deve possuir o perfil
“Criptografia BitLocker” no sistema “Escrita Midia Removivel”. Esse perfil deve ser solicitado por meio do
sistema eletrénico de controle de solicitacdes de cadastramento e habilitacdo de usuarios da RFB (e-Fau),
com o preenchimento do formulario conforme segue:

Tipo da solicitacao: Habilitacao
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Solicitacao de: Sistema
Segmento: WINDOWS
Ambiente: PRODUCAO
Sistema: Escrita Midia Removivel
Perfil: Criptografia BitLocker
Gravagao de arquivos em midias removiveis
5. Para gravar arquivos em midias removiveis, é necessdrio criptografar a midia removivel. Para criptografar
a midia removivel em seu primeiro uso, siga os passos abaixo:
A. Conecte a midia removivel a porta USB do computador. Na mensagem que serd exibida, selecione
a opcao “Criptografar esta unidade usando a Criptografia de Disco BitLocker”:

e

Para poder salvar arquivos nesta unidade, € preciso criptografa-la
usando o BitLocker

Inidade 4
Jmaage Qe

tografar esta unidade usando a Criptografia de

—> Ndo criptografar esta unidade

océ poderd abnr arquivos que jé estdo na unidade, mas ndo poderd salvar novos

arquivos nels
quIve

B. Na tela seguinte, informe uma senha para a midia removivel. A senha serd utilizada para
desbloquear a midia, mesmo em casos de perda, extravio, furto, renovagdo ou bloqueio do token
(certificado digital). A senha deverd ter, no minimo, 20 caracteres, entre letras maiusculas,
minusculas, nimeros e caracteres especiais. Preenchidas e selecionadas as opgdes, clique em

“Avangar”:
1.& Criptografia de Unidade de Disco BitLocker (E:)

Escolha como deseja desbloquear esta unidade

(7] Usar uma senha para desbloquear a unidade

Senhas devem conter letras em mailsculas e mindGsculas, nimeros, espagos e simbolos.

Digite sua senha

Digite sua senha novamente | IETTTRTTTTTTTTRTTRTTITTTIT]

(7] Usar meu carto inteligente para desbloquear & unidade

Serd necessdno insenr seu cartio inteligente. O PIN do cartdo inteligente serd necessério quando vocé
desbloqueasr 3 unidade.
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C. Clique em “Iniciar a Criptografia”:

« & Criptografia de Unidade de Disco BitLocker (E)

Vocé esta pronto para criptografar essa unidade?
Vocé poders desbloguear esta unidade usando uma senha
A cnptogeafia pode demorar um pouco dependendo do tamanho da unidade.

Os arquevos 36 estardo protegidos apds a conclusdo da criptografia,

=g ] | G

D. O sistema exibird uma tela de progresso da criptografia até informar “Criptografia concluida”:

| Criptografis de Unidade de Disco Bl ocker

.’-:t Criptagrafanda
L

& tua unidsde serd somente lestura sté que & cnptografus
wipd o lusda,

Unidade E: 99.6% Concluido
|
| —

1. Pouze s craptografis antes de remaver 3 unidade de detco, ou o2
arguives da unidade poderio ser danificados.

Gesendiar Bitl gckes

E. A midia removivel esta pronta para gravacdo e pode ser utilizada normalmente por meio do

Windows Explorer.

Obs.1: Apds a conclusdo desse procedimento, as midias removiveis criptografadas aparecem no

Windows Explorer com um simbolo de cadeado.
Obs.2: E possivel realizar o procedimento em midias removiveis que ja contenham dados.

Obs.3: No caso de preparagdo da midia, deve-se utilizar a opg¢do “Usar uma senha para desbloquear a
unidade”. Esta sera a senha prevista no art. 92 da Portaria. A senha deve conter letras maiulsculas e
minudsculas, com caracteres especiais, nimeros e com no minimo 20 caracteres, ndo sequenciais.

Essa sera a senha utilizada para desbloquear o acesso a midia pelo BitLocker.

Obs.4: Caso necessite suporte, abra um chamado via SoliCorp (Tema “Estagdo de Trabalho,
Periféricos e Atendimento Remoto”, Servico “Atendimento remoto a computador/notebook ou

periféricos e a instalagdo de software”).
6. Copiar os arquivos para o pendrive ou HD criptografado e remover o dispositivo da esta¢do de trabalho.

Disponibilizacao da senha


https://intranet.receita.fazenda/menu-lateral/tecnologia-da-informacao/ferramentas-de-apoio/solicorp-solicitacoes-corporativas
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7. A senha criada no passo 5 devera ser disponibilizada ao destinatario conforme procedimentos descritos
no Anexo | ou de forma presencial.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

8. Conectar a midia removivel (pendrive ou HD) na estacdo de trabalho com Windows 7 ou superior.

9. O Windows deve mostrar uma mensagem para desbloquear a midia conforme tela abaixo. Digitar a
senha informada pela Receita Federal. Se for seguro manter a midia liberada na estacdo em uso,
selecionar “Desbloquear automaticamente neste computador”:

BitLocker (E:)

Insira a senha para desbloguear a unidade.

[P Criptografia de Unidade de Disce BitLocker - X Menos opgées

Desbloquear unidade E:
Esta unidade esta protegida pelo BitLocker. Usar cartdo inteligente
173
~ o §m g ooy nserir chave de recuperagdo
Desbloquear automaticamente neste
computador

Desbloquear

10. Se a mensagem apresentada no item 9 ndo aparecer, deve-se abrir o Windows Explorer, localizar a midia,
clicar com o botdo direito do mouse e selecionar a op¢ao “Desbloquear Unidade”. Seguir o previsto no
item 9.

NOTA SOBRE O BITLOCKER

O BitLocker é uma ferramenta de criptografia da Microsoft disponivel no sistema operacional Windows a partir da
versdo 7. O Linux ndo possui compatibilidade nativa com o BitLocker, mas existem pacotes que permitem acessar
as midias criptografadas como, por exemplo, o Dislocker. A gravacdo de dados em midias removiveis na RFB
exige a criptografia prévia da midia, com algumas excec¢des.



