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COMPACTAGAO (OPCIONAL) E CRIPTOGRAFIA DE DOCUMENTO DIGITAL

METODO 1

1. Antes de iniciar a compactacdo, se for o caso, e criptografia dos documentos digitais, recomenda-se a
criacdo de uma pasta que receberd todos os documentos digitais. Neste exemplo, a pasta foi criada com o
nome “Pasta com Documentos Digitais”.

Infermacoes Fiscais = O x
Compartilhar Exibir ‘
B,
» Informacoes Fiscais ' ‘ v O 2
Nome Data de modificagdo Tipe Tamanho
pido . |
Pasta com Documenwetgits—_ 24/03/2020 1651 Pasta de arquives
frabalho . —— - -
| Exemplo outro arquivo.bit |—/ Mover para Pasta com Documentos Digitais jnto de Te.., 1KB
ds * + = e
E Exemplo_Planilha_Infermacao.ods Planitha OpenDoc... KB
eos o & ExemploDemaisArquivos.mp3 MP3 Audic File (V... 1KB
o

2. Paracompactacdo, é necessario software 7-Zip. Caso nao tenha instalado, solicite a instalagdo por meio do
Symantec Software Portal ou Central de Servigos.

R

e
o Symantec Software Portal

@ Symantec Endpoint Protection

3. Cligue com botdo direito em cima da pasta com os documentos digitais, escolha a opcdo 7-Zip e, em
seguida, a opcdo Adicionar para a “Pasta com Documentos Digitais.zip”. Ao final do procedimento, sera
criado um arquivo compactado.

» Informacoes Fiscais - Pesquisar Informacar
9
1 Nome Data de modificagio Tipo ¥
s+ Acesso rapido
s Pasta com -

I Area de Trabalho # Abrir

4 Downloads * Abrir em nova janela

[£ Documentos Fixar no Acesso rapido

[&=] Imagens * & SkyDrive Pro ¥

2135 2 A Adicionar  Lista de Reprodugdo do reprodutor de midias VLC
i = A Reproduzir com o reprodutor de midias VLC
Adicionar ao arquivo compactado... 7-Zip
Comprimir & enviar por email... Concaddl stecns >
Adicionar para "Pasta com Documentos Digitais.7z’ Roctaiiar Verchos aitbribee
Comprimir para "Pasta com Documentos Digitais.7z" ¢ enviar por email
= [ Converter em PDF no Foxit Reader

Adicionar para "Pasta com Documentos Digitais.zip”
Comprimir para "Pasta com Documentos Digitais.zip” e enviar por efnail Scan for Viruses..

¥ Towrlonds Incluir na biblioteca b

s Fixar em Iniciar

» Informagoes Fiscais v @ | Pesquisar Informacoes Fiscais 0
ome Data de modificaco Tipo Tamanha

Pasta com Documentos Digitais
ho #
() pasta com Documentos Digitais.zip

+

Pasta de arouive:
Rt I Y
zip Archive 7
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4. Para criptografia, é necessario ter o software Veracrypt instalado. Caso ndo tenha, solicite a instalagdo por
meio do Symantec Software Portal ou Central de Servicos. Ao abrir o Veracrypt pela primeira vez, clique
em “Volumes”; em seguida, em “Create New Volume”; selecione “Create an encrypted file container”;
cligue em “Next”; selecione “Standard VeraCrypt Volume”; e clique em “Next”.

% VeraCrypt — >
Volumes [System Favorites Tools Settings Help Homepage
Select File...
Slect e Enaryption Algerithm Type 4
Select Device..

Create New Volume... I

Permanently Decrypt...

Resume Interrupted Process

Jv ¥ VeraCrypt Volume Creation Wizard - X

VeraCrypt Volume Creation Wizard

Creates 2 virtual encrypt=d sk wiihin a file. Recommended for
inexperienced users.

Mort| . VeraCrypt Volume Creation Wizard — x
(O Encny

Ena|
drive

(O Encny
n & 2

Volume Type

(® standard VeraCrypt volume

Select this option if you want to create a normal YeraCrypt
volume,

Mount Auto-Mount Devices oi

() Hidden VeraCrypt volume

T mav hannen that voi are farced hy samehady i reveal the

5. Em seguida, selecione uma unidade do seu computador para criar o Volume para armazenar os futuros
arquivos criptografados. Nesse exemplo, foi criado o arquivo “Documentos Criptografados.hc” em “D:”.
Defina a opgao “Encryption Algorithm” com valor “AES” e a opgao “Hash Algorithm” com valor “SHA-512",
em seguida, clique em “Next”.

% VeraCrypt Volume Creation Wizard ‘ = ‘ é
Volume Location
D:\DocumentosCriptografados.hc - Select Fie... ‘

[] Hever save history

£ VeraCrypt Volume Creation Wizard

. W=

Encryption Options

Enayption Algorithm

= - Test |

FIPS-approved cipher (Rjndael, published in 1998) that may be used by U.5.
govemnment departments and agencies to protect diassified information up to the
Top Secret level. 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of
operation is XTS.

More information on AES Benchmark |

Hash Algorithm

SHA-512 X, Information on hash algorithms

6. Defina um espago de armazenamento para esse Volume (“Documentos Criptografados.hc”) que contera os
futuros arquivos criptografados, com base no arquivo a ser enviado ao destinatario, e clique em “Next”.
Neste exemplo, o arquivo possui 7KB compactado, e, portanto, foi definido um espaco de armazenamento
de 300 KB (por ser o tamanho minimo). Defina a senha que protege esse volume e confirme essa senha,
clicando em “Next” em seguida. A senha deve conter letras maitsculas e minusculas, com caracteres
especiais, nimeros e com no minimo 20 caracteres, ndo sequenciais. Essa sera a senha utilizada para
Criptografia e Descriptografia.
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Neme Data demodificacio | Tipo Tamanho
. Pasta com Documentos Digitais Pasts de arquivos
)
[ @ pasts com Documentos Digitiszip ip Archive [€1)]
4
& VeraCrypt Volume Creation Wizard - X VeraCrypt Volume Creation Wizard - X
Volume Size Volume Password
Passworc: * ]
@ Ow Oz OB Confirm: | * i |
[Tl Teyfles Keyfies.
Free space on drive D:\ is 59.36 GB [lpisplay password ek
Tt RTma

7. Nanova tela, faga movimentos aleatdrios com o mouse até a barra de progresso ficar verde e, em seguida,
cligue em “Format”. Ao final, serd exibida mensagem de confirmacao. Clique em “Ok” e “Exit”.

% VeraCrypt Volume Creation Wizard

Volume Format

Options

Filesystem FAT w | Cluster Default | []bpynamic

Random Pool: //+4 .+, —+//——+, 434, e, - 0[]
Heder Kays AN KARAS A AASAARREARAARNARAKKAKNRR

VeraCrypt

Master Key: %44 h K4 K4k A A KRR KR A kAR KRR AA KRR NA K

Afort

Done | speed | Left|
IMPORTANT: Mave your mause as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys, Then
dick Format to create the volume.

VeraCrypt Volume Creation Wizard

o The VeraCrypt volume has been successfully created.

OK

I Randomness Collected From Mouse Movements

< Back II Format I

Help Cancel

8. Finalizada a criacdo do Volume “Documentos Criptografados.hc”, o proximo passo é adicionar o arquivo

digital compactado (“Pasta com Documentos Digitais.zip”) no Volume criptografado. Para isso, no
Veracrypt, selecione o drive (drive A neste exemplo), clique em “Select File”, e abra o Volume “Documentos
Criptografados” criado nas etapas anteriores. Apés, clique em “Mount”.

- % Select a VeraCrypt Volume X k
s System Favorites Tooks Settings Help Homepage
= ——— = —— ¢ “ 4 > EsteComputador > Dados (D) v ® | Pesquisar Dados (D:) )
Drive  Volume Sze Encrypton Algorithm  Type ~
- Organizar v Novs pasta - @
— M Areade Trabalhc Nome Data de modificagio Tipo
=1 =y
S B pacimeitts ] Documentos Criptografados 25/03/2020 11:25 Arquivo I
= & Downloads
=h: e
= Imagens
=1
=3 D Musicas
=K J Objetos 3D
=1t
= v B videos
T| i sistema(C)
1 —. Dados (D))
Create Volume Volume Properties Wioe Cache
! : 5 SGE (Wrfocsmt
Ll = Diges (\compar
[ ] [ sdeme. |
o Rede v < >
Mever save history Volume Tools. Select Device.
Nome: | Documentos Criptografados -] [auies ey =
I Mount l Auto-Mount Devices | Digmount Al Exit ! | it | el

9. Ao Clicar em “Mount”, serd solicitada a senha criada no passo 5. Essa é a senha de criptografia e
descriptografia. Informe a senha. Apds, sera descriptografado o Volume “Documentos Criptografados.hc”.

Apds, abra o Volume para inser¢do do arquivo digital compactado para ser criptografado, conforme
indicado na figura a seguir:
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10.

11.

12.

13.

14.

15.

16.

 VeraCrypt ! . L .L_E"_& {‘: = &J
Volumes System Favorites Tools Semngs Help Humegage U U ‘ . » Computador » Disco Local (A) | ‘ R ‘ ‘ Pecint Dol ) ) 1
Drive  Volume Size Encryption Algorithm  Type - i - - N
=4 D:\DocumentosCrptografados.hc 44K AES Nl Organizar ™ Incluir na biblioteca » Compartilhar com Nova pasta 8= | e
=iB: 7 P . #
:F: Para abrir, duplo clique com o mouse + Disco Local (A) i Nome D
Gt = & Disco Local (C)
=H: + DADOS (D) Esta pasta estd vazia

Aberto o drive (A neste exemplo), insira nele o arquivo digital compactado (“Pasta com Documentos
Digitais.zip”). Ap6s, retorne ao Veracrypt e clique em “Dismount”.

Volume Criptografado = Arquives Sem criptografia
= Este Computador > Disco Local () v & | Pesquisar Disco Local () p e A s Informacoes Fiscake vl Peg

A
’ ~
Nome Dat de modific..  Tipo home Data de modificagio Tipo

do

A
o # (B pasta com Documentos Digitzis.zip 240320201704 zip Archive o Pasts com Documentos Digitais
abalho # '
, <:; | (3 pasta com Documentos Digitais.zip
A |
Iz

Pasta de.

zip Archil
s P

tos

Bt
1=

i

i
s Fiscais

|
sktop |
t

=

+ Copiar para Disco Local (&)

Realizados esses procedimentos, o Volume “Documentos Criptografados.hc” estard criptografado com os
arquivos digitais compactados (“Pasta com Documentos Digitais.zip”) a ser enviado ao destinatdrio. A
Senha criada no passo 5 devera ser disponibilizada ao destinatario conforme procedimentos descritos no
Anexo | ou de forma presencial.

O arquivo “Documentos Criptografados.hc” serd enviado ao destinatario, que devera ter o Veracrypt
instalado para realizar a descriptografia com a utilizagdo da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

Instalar o VeraCrypt, caso ndo esteja instalado (http://www.veracrypt.fr)

Abrir o Windows Explorer e localizar o arquivo disponibilizado (com extensdo.hc)

= | S e |
@ Uv| T - | +y | | Pesquisar DADOS (D) L I

Organizar = — Abrir Incluir na biblioteca = Compartilharcom > » =~ 0 8
4 & Computador = Nome Data de modific; *
> & Disco Local (C) ~# DocumentosCriptografados.hc 05/04/2020 01:4: |y

Clicar duas vezes no arquivo (se a extensdo estiver associada corretamente no sistema operacional o
VeraCrypt serd aberto)

Se ndo aparecer uma letra (Drive) selecionada, clicar em uma (por exemplo, no S: ou T:)
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¥ VeraCrypt =2 ey
Volumes Sistema Favorites Ferramentas Configuragdes Ajuda Site na Internet .
| Drive  Volume Tamanho Algorimo de Criptogr.. Tipo .
| i 02
- P
= le
| i R
= =
-V L
e W =
=
) Y’ "
| Criar Wik | Proprisdades do \Vabime | imnar Cache
17. Clicar em Montar (devera aparecer uma tela solicitando a senha).
Cnar Volume Propnedades do Volume Limpar Cache
Duco
Vst (7] Nunca saivar histbrico (Ferramentss do Voume | | Dapostwvo.. |
) =
18. Abrir o arquivo que contém a senha e foi disponibilizado pela RFB.
19. Digitar a senha no campo "Senha:" do VeraCrypt e clicar em OK.
Entre senha para £, 50 c » 0T L0 TR s e e e o T T MRS e
Senha: l/ 0K
PKCS-5 PRF: | Autodetection v| 7] Truecrypt Mode
[TJuse pm
D Manter senhas e arguives-chave na memori
| Mostrar senha
["] usar arquivos-chave | Arquivos-chave... || Mais Opcdes.. J

20. Minimizar o VeraCrypt.

21. Abrir o Windows Explorer e localizar a letra que foi selecionada anteriormente. Clicar na letra para acessar
0S arquivos.
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— e |
kﬁh:‘a + Computador »

Organizar Propriedades do sistema Desinstalar ou alterar um programa Mapear unidade de re
3 Favoritos = s e
B Area de Trabalho 4 Unidades de Disco Rigido (3)
% Downloads &, Sistema (C) Disco Local

M) Locs a Dados (D:) / Disco Local

m i = Disco Local (S) Disco Local
Area de Trabalho

4 Bibliotecas

m

|5 Documentos
=) Imagens
dh Musicas
B videos
% Computador

22. Ao final da utilizagdo dos arquivos, voltar ao VeraCrypt, clicar em “Desmontar” e depois em “Sair”.

Propriedades do Volume Limpar Cache

Disco
- c TGS P T LT LS en\Padafinees £ o ArQUIVD...
VertoPt 7] Nunca salvar histérico [Fe_rrmnhu do V_OIIIM] l Dispositivo...
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COMPACTAGAO E CRIPTOGRAFIA DE DOCUMENTO DIGITAL

METODO 2

1. Para realizar a criptografia dos documentos digitais pelo Método 2, é necessario realizar a compactacao,
por meio do software 7-Zip. Caso ndo tenha instalado, solicite a instalacdo por meio do Symantec Software
Portal ou Central de Servicos

2. Selecione os documentos digitais com as informacdes sigilosas, clique com o bot3do direito, escolha a opgao
“7-Zip” e escolha a opgao “Adicionar ao arquivo compactado”.

Importante: Escolha nomes para os documentos digitais com informacgdes sigilosas que nao guardem relagao
com os respectivos contetidos.

Compartilhar Exibir
> Informagées Fiscais v & | Pesquisar Informagées Fiscais P
Nome Data de modiicagso Tipo Tor
Ho
b .| B2 EscolheNometuetaoDeindiciosDoConteudo doex 01424 Documento do Mi..
alho :

L | A Eemplo ArquvobidiVisualmpeg 01424 MPEG Video File (..
¥ 3] Exemplo_PlanilhaLxls. 24 Planitha do Micro..
05 * £ SigDrive Pro |

* T-Zip > Extrair arquives...

| Edit with Notepad+ + Extrair Aqui
ktop Scan for Viruses... EiO para B
alho Governanga Tl 12 Compartilhar Tact;
Adicionar a0 arquivo compactado...
Conceder acesso a e : e
Comprimir & enviar por emaile.
i Enviar para > Adicionar para "Informacdes Fiscais.72"
halhe Recortar Comprimir para Informagées Fiscais. 72" e enviar por email
o5 Chplar Adicionar para "Informagées Fiscais.zip”
s — | Comprimir para “Informagées Fiscaiszip" € enviar per email
Criar atalha
Excluir
Renomear
Propriedades

3. Najanela que se abriu, defina o nome para o arquivo digital compactado. Neste exemplo, foi utilizado Pasta
com Documentos Digitais.zip. Modifique a opgdo “formato do arquivo compactado para “zip”. Modifique
também que a opgdo método de encriptagdo para “AES-256".

Adicionar ao arquive compactado ><
Jra— C:\Users TSN, Do skiop \Informacdes Fiscaish
Pasta com Documentos Digitais.zip ~— ||
JFormato do anauive compactado:| zip ~| i Modo de atualizagio: Adicionar e substituir arguin_ ~
Nivel da compresso: Normal = Modo do caminho: Nomes dos caminhos relati ~
Método de compresso: Deflate - Opedes

Criar arquive compactade SFX
Tamanhe do dicionario: 32 KB -
[1 Comprimir arquives compartilhados

Tamanhe da palavra: 32 ~ [] Apagar arquives apés a compressao

Tamanho do bloco sélido:

Encriptagdo
Mumero de threads da CPU a ~ s4 Inserir senha:
Uso de meména pra Compress&o: 131 MB

Re-inserir a senha:

Uso de meménia para Descompressdo: 2 MB | ]

Dividir em volumes. es
= [ Mostrar senha

fMétodo de encriptagso AES-256 o |

Par&metros:

Ganstar s

4. Em seguida, defina e insira a senha de 20 caracteres, no minimo, que contenha letras mailsculas e
minudsculas, com caracteres especiais e nimeros. Em seguida, insira novamente a senha e selecione “OK”
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Adicionar ao arquive compactado >
Couusers I o < s\t op informaces Fiscais®,
Arquive
Fasta com Documentos Digitais.zip ™ |
I Formato do arquive compactade:| zip ~ I Modo de atualizaciio: Adicionar e substituir arquin ~
Mivel da compress&o: MNormal ~ Modo do caminho Nomes dos caminhos relati
Método de compressdo: Deflate ~ Opcies
Criar amquive compactado SFX
Tamanho do dicionario: 32 KB ~
[ Comprimir arquives compartihados
Tamanho da palavra: 3z R [1 Apagar arquives apds a compressso

Tamanheo do bloco sélido:

Encriptagao
MNumera de threads da CPU: 4 - ra Inserir senha
Uso de meméria pra Compress&o: 131 MB

Re-inserir a senha

Uso de memdaria para Descompressdo 2 MB | ......................... | |

Dividir em volumes. es:
= [ Mastrar senha

| Metodo de encrptacgo AES-256 ~ |
Pardmetros:
Cancelr s

5. Realizados esses procedimentos, sera criado o arquivo digital compactado e criptografado com o nome
“Pasta com Documentos Digitais.zip a ser enviado ao destinatdrio. A Senha criada no passo 4 devera ser
disponibilizada ao destinatario conforme procedimentos descritos no Anexo | ou de forma presencial.

+ s Informagdes Fiscais v @  Pesquisar Informagdes Fiscais @

Nome Data de modificagio Tipo Tar
‘apido

(3 Pasta com Documentas Digitais.zip /05/2020 1437 zip Archive
e Trabalho — - -

M= EscolhaNomeQueNaoDelndiciosDoConteudo.docx 12020 14:24 Documento do Mi...
oads A Exemplo_ArquivoMidiaVisual.mpeg 2020 1424 MPEG Video File (..
1entos [ Exemplo_Planilhal xlsx 2020 14:24 Planilha do Micro...

s

6. O arquivo “Pasta com Documentos Digitais. zip” serd enviado ao destinatario, que devera ter o software 7-
Zip ou Winzip ou PKZip instalado para realizar a descriptografia com a utilizacdo da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

7. Instale o software 7-Zip, caso ndo esteja instalado (https://www.7-zip.org/). Em regra, esse procedimento
também pode ser executado com softwares como Winzip, PKZip e demais do género.

8. Localize o arquivo digital compactado e criptografado recebido, clique duas vezes no arquivo. Na nova
janela, sera apresentada a lista dos documentos digitais.

C:\Users_Dasktop\Destinata'no\Pasta com Documentos Digitais.ziph

Arquivo  Editar  Visualizar Favoritos Ferramentas  Ajuda

d = v W = X i

Adicionar  Extrair  Testar Copiar ~ Mover  Apagar Info
¥ ‘@ C:\User-Dasktop\Destinata'no\Pasta com Documentos Digitais.ziph,

Nome Tamanho Tamanhe Com... Modificado Criado Acessado Atributos Criptografade |
M= EscolhaMomeQueNaoDelndiciosDoConteudo.docx 29 57 2020-05-2014:24 2020-05-2014:39  2020-05-20 14:39 A +
Q Exerplo_ArquiveMidiaVisual.mpeg 29 57 2020-05-2014:24  2020-05-2014:40 2020-05-20 14:40 A +

£ Exemplo_Planilhalxlsc 29 57 2020-03-201424  2020-03-2014:40 2020-05-20 14:40 A +
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9. Cligue duas vezes no arquivo que se deseja abrir ou selecione os arquivos e escolha a opg¢do “Extrair”. Sera
solicitado informar a senha para descriptografia enviada pela Receita Federal. Informando a senha correta,
o arquivo sera descriptografado e descompactado.

Arquivo Editar Visualizar Favoritos Feramentas Ajudi 0% Capiando.. - o
& . ~ 54 = X Tesapordeconito 000011 Tamanho total a7
dicionar  Extrait  Testar  Copiar  Mover  APSGH Tumpo restants etockiala
T |3 causer Desktop\Destinatario\Pasta co| AraUvos: 2 Processados o
‘ T Tasa de compressdo © : o———
Neme Inserir senha % dibutos  Criptografado 1
Exraindo . A e
Fy A +
" e i 3
lostrar senha i
o
ey -
4 || > Destinatario
Nome - Data de modificacdo
5 Acesso rapide -
. % EscolhaNlomeQueNaoDelndiciosDoConteudo.docx
I Area de Trabalho + I
A Exemplo_ArquiveMidiaVisual.mpeg
J_’ Ropiidet * | Exemplo Planilha xisc
1] Documentos * Pasta com Documentos Digitaiszip
f . .
10. Informando a senha incorreta, sera apresentada mensagem de erro.
100% Copiando... — O X
Tempo deconida: 00:00-06 Tamanho tatal: 2
Tempo restante: 00:00:00 Velocidade: 4B/
Arquivos: 1 Processados: 25
Taxa de compresséo: 196% Tamanho Compactado: 57
Emos: 1
Extraindo

EscolhaNomeQueNaoDelndiciosDoConteudo.docx

1 Senha emada : EscolhaNomeGueNao Delndicios DoConteudo docx
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COMPACTAGAO E CRIPTOGRAFIA DE DOCUMENTO DIGITAL

METODO 3

1. Para realizar a criptografia dos documentos digitais pelo Método 3, é necessario realizar a compactacao,
por meio do software 7-Zip. Caso ndo tenha instalado, solicite a instalacdo por meio do Symantec Software
Portal ou Central de Servicos

2. Selecione os documentos digitais com as informacdes sigilosas, clique com o bot3do direito, escolha a opgao
"7-Zip" e escolha a opg¢do "Adicionar ao arquivo compactado".

> Informagdes Fiscais ~ & | Pesquisarinformagées Fiscais 0
A
Nome Data de modificagio Tipo
bido =
& VideosSigilosos.mpeg 20/05/2020:14:24 MPEG Video File §..
[Trabalha * = =
Arguivo Sigiloso.docx 20/05/2020 14:24 Documento do
+ =
pes £ Planilha sigilnsa wisy 20/N5I2020 14:24 Planilha do Micrd.
ntos + i
& SkyDrive Pro 1
+ T-Zip > Extrair arquivas...
| Edit with Motepad-++ Exctrair Aqui
esktop Scan for Viruses... S s
Bbalho Governanga T £ Compartilhar Testar arquivo compactado
Adicionar ao arquivo compactado...
Conceder acesso a > = = =
Comprimir & enviar por email...

st Enviar para 5 Adicionar para "Informacées Fiscais.7z"
[Trabatho Retota Comprimir para "Informagées Fiscais.7z" e enviar por email
ntos Coopar Adicionar para "Informagées Fiscais.zip"
pds Comprimir para "Informagdes Fiscais.zip” & enviar por email

Criar atalho

Excluir

Renomear
2D

Propriedades

3. Najanela que se abriu, defina 0o nome para o arquivo digital compactado. Neste exemplo, foi utilizado Pasta
com Documentos Digitais.7z. Certifique-se que a op¢ao “formato do arquivo compactado seja “7z".
Certifique-se também que a op¢ao método de encriptagao seja “AES-256" e que a opc¢do “Criptografar os
nomes dos arquivos” esteja selecionada.

Adicionar ao arquivo compactado =
rquive G2 \User D i op\informaies Fisoais'
||Pasta com Documentos Digitais 7z | [

IFnrmato do arquive compactada; 7z - | Modo de atualizaclo: Adicionar e substituir arquiv ~ |
N e o Nemad = Moda do caminho Nomes dos caminhios relati ~ |
Método de compressSo; [1zmaz - Upgles

o - [] Criar arquive compactado SFX
Tamanhe do dicionario: [1emB ~
- - [ Comprimir arquivos compartihados
Tamanho da palavra: |22 ~ [ Apagar arquives apés a compressdo
Tamanho do bloca sélido: |2GB = .
Encriptacso
Nimero de threads da CPU: |4 - /4 Inserir senha:
Uso de meméria pra Compressdo: 720 MB
Reinserir a senha:

Uso de meméria para Descompressdo; 18 MB | |

Dividir em volumes, bytes:
bt [[] Mostrar senha

Método de encriptagio | AES-256 - |
Parametros:

JEA Cri afar os nomes dos amquivos |

Concoor | | Atn
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4. Em seguida, defina e insira a senha de 20 caracteres, no minimo, que contenha letras maiusculas e
minudsculas, com caracteres especiais e nUmeros. Em seguida, insira novamente a senha e selecione “OK”.

Adicionar ao arquivo compactado

reasve s I i icmasses Fscais\
Pasta com Documentos Digtais. 7z I

IForrnato do anquivo compactade: 7z

I Modo de atualizagdo:

x

Adicionar e substituir argquin ~

Nivel da compressdo: Momal ~ Medo do caminho: MNomies dos caminhos relati
Método de compressdo LZMAZ v Eipes:
[C] Criar arquivo compactado SFX
Tamanho do dicionaria: 16 MB ~
[[] Comprimir arquivos compartihados
Tamarhe da palavra 132 = [[] Apagar arquivos apés a compressao
Tamanho do bloco sdlido 2GB d
Encriptagia
Numero de threads da CPU 4 ~ /4 Inserir senha:
Usa de memdria pra Compressdo: 720 MB
Re-inserir a senha
Usa de meméria para Descompressdo: 13 ME — |
Dividir em volumes, bytes:
| bt | 1 Mestrar senha
Método de encriptagio: AES-256 >
Parédmetros:
| | Criptografar os nomes dos arquivos

5. Realizados esses procedimentos, sera criado o arquivo digital compactado e criptografado com o nome
“Pasta com Documentos Digitais.7z” a ser enviado ao destinatario. A Senha criada no passo 4 devera ser
disponibilizada ao destinatario conforme procedimentos descritos no Anexo | ou de forma presencial.

1 » Informagfes Fiscais v/ @ | Pesquisar Informacgdes Fisci
Nome Data de modificagdo Tipe Tamanha
7 Acesso rapido
m fres de Trabalh [EI Pasta com Documentos Digitais.7z 20/05/2020 15:12 Tz Archive 1KB
rea de Trabalho

= Arquivo Sigiloso.docx 2 2020 14:24 Documento do Mi... TKEB

¥ Downloads 8 Planilha sigilosaxlsx 20/05/2020 14:24 Planilha do Micro.. TKB

5] Documentos & VideosSigilosos.mpeg 20/05/2020 14:24 MPEG Video File (.. 1KB

6. O arquivo “Pasta com Documentos Digitais.7z” sera enviado ao destinatario, que devera ter o software 7-
Zip instalado para realizar a descriptografia com a utilizacdo da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO
7. Instale o software 7-Zip, caso n3o esteja instalado (https://www.7-zip.org/)

8. Localize o arquivo digital compactado e criptografado recebido, clique duas vezes no arquivo. Na nova
janela, sera solicitado informar a senha para descriptografia do arquivo.
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» Destinatdrio v U | Pesquisar Destinatério P
~
Nome Data de modificagdo Tipo
o
balh 2 [ pasta com Documentos Digitais.7z 20/05/202015:12 Tz Arch
alho
+
5 * = | X
+
Tempo decomido 00:02:49 Tamariho total: 30
Tempo restante: Velocidade:
Arquivos: i} Processados (1]
top Taxa de compressao: fhesiiseriha % to:

Iho Governanga Tl
T
ador || |

balho

| [ Mostrar senha

0K | Conclr |

s

9. Informando a senha correta, o arquivo sera descriptografado e descompactado.

C:\Users_Desktop\Destinatério‘\Pasta com Documentos Digitais.7z\

Arquive Editar Visualizar Favoritos  Ferramentas  Ajuda

$ = v W =» %X i

Adicionar  Extrair  Testar  Copiar  Mover  Apagar Info
3 |@ C:\U;er_)esktop\De;tinata’rio\Pa;ta com Documentos Digitais. 72\

MNome Tamanho Tamanhoe Com.. Medificado Atributes CRC
0= 2 48 2020-05-20 14:24 A 3639093
Planilha sigilosa.xlsx 23 2020-05-20 14:24 A (3639093
é VideosSigilosos.mpeg 29 2020-05-20 14:24 A 3639093

10. Informando a senha incorreta, sera apresentada mensagem de erro.

7-Zip X

Néo pade abrir o arguivo compactado encriptada
‘C:\Usersi}es&ctop\Destmaténo\Pasta com

Documentos Digitais.7z'. Senha errada?
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