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COMPACTAGAO (OPCIONAL) E CRIPTOGRAFIA DE DOCUMENTO DIGITAL

METODO 1
1. Antes de iniciar a compactacdo, se for o caso, e criptografia dos documentos digitais,
recomenda-se a criacdo de uma pasta que receberd todos os documentos digitais. Neste
exemplo, a pasta foi criada com o nome “Pasta com Documentos Digitais”.
| Informacoes Fiscais e O *
Compartilhar Exibir - ‘
£
> Informacoes Fiscais 4 v O Pesquisar Infformacoes Fiscais 0
~ | Ak _
: MNome i Wl Data de modificagao Tipo Tamanho
:r':;lhu 4 Pasta com Ducumentui._ﬁ'-i,‘:.;i_;——lr 24/03/2020 16:51 Pasta de arquivos
=] Exemplo outro arquive.txt |—) Maover para Pasta com Documentos Digitais Fnta de Te:. TKB
s ol @ Exemplo_Planilha_Informacac.ods Planilha OpenDoc... TKB
tos oA £ ExemploDemaisArquivos.mp3 MP2 Audio File V.., 1KB
,
2. Para compactacdo, é necessario software 7-Zip. Caso ndo tenha instalado, solicite a instalacdao
por meio do Symantec Software Portal ou Central de Servicos.
[asabin gt
||@ m;csoﬂmrel’nml =S | @
| Citmii Symantec Software Portal
# Symantec Endpoint Protection > Aplicativo
i O
|
[
|
[
3. Cligue com botdo direito em cima da pasta com os documentos digitais, escolha a opg¢do 7-Zip

e, em seguida, a opcdo Adicionar para a “Pasta com Documentos Digitais.zip”. Ao final do
procedimento, sera criado um arquivo compactado.
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A | » Informacoes Fiscais

» Inlormagoes Fiscais

ome
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Data de modificacao

v @ | Pesquisar Informacor
1 Nome Data de modificagio  Tipo T

# Acesso rapide

[ Area de Trabalho # Abrir

; Downloads Abrir em nova janela

|4 Documentos Fixar no Acesso répido

=] Imagens & SkyDrive Pro >

2135 A Adicionar 3 Lista de Reprodugio do reprodutor de midias VLC
g B A Reproduzit com o reprodutor de midias VLC
Adicionar ao arquive compactado... 7-Zip
Comprimir & enviar por email... Cncader acesha >
Adicionar para *Pasta com Documentos Digitais. 72" A e
Comprimir para "Pasta com Documentos Digitais.7z" e enviar por email =
" n " [ Converter em PDF no Foxit Reader

Adicionar para "Pasta com Documentos Digitais.zip =
Comprimir para 'Pasta com Documentos Digitais.zip" e enviar bor efnail Scan for Viruses...

; Dowrloats Incluir na biblioteca e

ST leerraneem Fixar em Iniciar
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—_—
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r

zip Archive

Pasta com Documentos Digitais
ho # =
(13 pasta com Documentos Digitais.zip
+

7

4. Para criptografia, é necessario ter o software Veracrypt instalado. Caso ndo tenha, solicite a
instalacdo por meio do Symantec Software Portal ou Central de Servicos. Ao abrir o Veracrypt
pela primeira vez, clique em “Volumes”; em seguida, em “Create New Volume”; selecione
“Create an encrypted file container”; cligue em “Next”; selecione “Standard VeraCrypt

Volume”; e clique em “Next”.

v VeraCrypt

Volumes | System  Favorites  Tools

Select File...

Settings

Select Device...

Help

x

Homepage

Encryption Algorithm

Type

~

Create New Volume.. |
Permanently Decrypt..

Resume Interrupted Process

W ¥ VeraCrypt Volume Creation Wizard

VeraCrypt Volume Creation Wizard

Treates & virtual enarypt=d sk within = fil. Recommended for
inexperienced users.

More
O Enery

% VeraCrypt Volume Creation Wizard =

Encr|
drive

Volume Type

wvolume,

Mount Auto-Mount Devices D

() Hidden VeraCrypt volume

T mav hannen that von

O Enery (®) Standard VeraCrypt volume
h % o Ener Select this option if you want to create a normal VeraCrypt
aied

are frced hv somehody tn reveal the

Em seguida, selecione uma unidade do seu computador para criar o Volume para armazenar

os futuros arquivos criptografados. Nesse exemplo, foi criado o arquivo “Documentos
Criptografados.hc” em “D:”. Defina a opgao “Encryption Algorithm” com valor “AES” e a opcao

“Hash Algorithm” com valor “SHA-512”, em seguida, clique em “Next”.
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% VeraCrypt Volume Creation Wizard [ e

Volume Location

D:\DocumentosCriptografados.hc - [ seectfe. |

| Mever save history

s VeraCrypt Volume Creation Wizard - li‘m‘

Encryption Options

Enaryption Algorthm

[aes x| Test

FIPS-approved cipher (Rindael, published in 1998) that may be used by U.5.
govemment departments and agencies to protect dassified information up to the
Top Secret level. 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of
operation s XTS.

More information on AES Benchmark

Hash Algorithm

SHA-512 >, Information on hash algorithms

6. Defina um espaco de armazenamento para esse Volume (“Documentos Criptografados.hc”)
que contera os futuros arquivos criptografados, com base no arquivo a ser enviado ao
destinatario, e clique em “Next”. Neste exemplo, o arquivo possui 7KB compactado, e, portanto,
foi definido um espago de armazenamento de 300 KB (por ser o tamanho minimo). Defina a
senha que protege esse volume e confirme essa senha, clicando em “Next” em seguida. A
senha deve conter letras mailsculas e mindsculas, com caracteres especiais, nUmeros e com
no minimo 20 caracteres, ndo sequenciais. Essa serd a senha utilizada para Criptografia e

Descriptografia.
Nome 7 Data de modificagae Tipo Tamanho
Pasts com Decumentos Digitsis Pasts de arquivos

o

| ([ Pasta com Documentos Digtsis.zip zip Archive 2]
4 VersCrypt Velume Crestion Wzard - X VeraCrypt Volume Creation Wizard - X

Volume Size Volume Password
password: |

Confir | sessessene |
T TUge keyfies
[Cpisplay password
Tt 0

Free space on drive D:\ is 59.36 GB.

7. Na nova tela, faga movimentos aleatdrios com o mouse até a barra de progresso ficar verde e,

em seguida, clique em “Format”. Ao final, sera exibida mensagem de confirmacdo. Clique em
IIOkII e ”EXit”_

% VeraCrypt Volume Creation Wizard

Volume Format

Options
Filesystem FAT ~| Cluster Default ~| []oynamic

Random Pool: //+4 .+, —+//——+, 444, 4~ - o [
Header Key: 4 k&4 bAKAAKALEANNARARANANARAD AR

Master Key: kA4 KA %KL kA KK KRAA KNS NEKAA KRN LK VeraCrypt Velume Creation Wizard b

Abort

= s = o The VeraCrypt volume has been successfully created.
Done | Speed Left|

IMPORTANT: Move your mouse as randamly as possible within this
windouw. The longer you move it, the better, This significantly =l
increases the cryptographic strength of the encryption keys. Then

click Format to create the volume.,

VeraCrypt

I Randomness Collect=d From Mouse Movements I

Help < Back |E Format i Cancel
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8. Finalizada a criacdo do Volume “Documentos Criptografados.hc”, o proximo passo é adicionar
o arquivo digital compactado (“Pasta com Documentos Digitais.zip”) no Volume criptografado.
Para isso, no Veracrypt, selecione o drive (drive A neste exemplo), clique em “Select File”, e abra

o Volume “Documentos Criptografados” criado nas etapas anteriores. Apds, clique em
“Mount”.

% Select a VeraCrypt Volume x

« “ 4 > EsteComputader » Dados (D:) v ® | Pesquisar Dados (D; )
Volume Size  Encryption Algorithm  Type al
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[ Documentos
& Downloads
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D Musicas
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v B Videos
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= Dados (D)

] Documentos Criptografados 25/03/2020 11:25 Arquivo |

Create Yolume

Wipe Cache

% SGE (Wrfoc.srf\t
Volume

Ve [ ] [ sdeme. |

Veracryt

=3¢ Diges (\compar

¥ Rede

v < >
[ Never save history Volume Tools. Select Device.

Nome: | Documentos Criptografados -] [auies ey =

I Mount ! Auto-Mount Devices Digmount Al ! Ext I | Gl | Kencelar

9. Ao Clicar em “Mount”, serd solicitada a senha criada no passo 5. Essa é a senha de criptografia
e descriptografia. Informe a senha. Apds, serd descriptografado o Volume “Documentos
Criptografados.hc”. Apds, abra o Volume para inser¢cdo do arquivo digital compactado para ser
criptografado, conforme indicado na figura a seguir:

& VeraCrype B e == = |2
Volumes System Favorites Tools Settings Help Homepage U U | & » Computador » Disco Local (A3 v| & | Pesquisar Disco Local (A, 2|
Drive  Volume Ske Encryption Algorthm  Type - " - . ” .
=T fosCii 573 24 KB AES m Qrganizar ~ Incluir na biblioteca ~ Compartilhar com ~ Nova pasta =~ O e
=8B | v &
:2_’ Para abrir, duplo clique com o mouse « Disco Local (A) * Nome D;
=6

1

& Disco Local (C)
& DADQS (D) Esta pasta esta vazia.

s=iH:

10. Aberto o drive (A neste exemplo), insira nele o arquivo digital compactado (“Pasta com
Documentos Digitais.zip”). Apos, retorne ao Veracrypt e clique em “Dismount”.

Volume Criptografade e Arquivos Sem criptografia
ws ¢ EsteComputador » Disco Local (&) v @ | Pesqu p I s Informacoes Fiscak Vol [Pee
p Nome Data demadifc., Tigo Nome Data demodificagio Tipe
& o A
dilbo # (B8 pasta com Documentos Digitaiszip 2/0N01TM  zipArchive s Pasta com Documentos Digitzis Pasta des
'
" , | [ pasts com Documentos Digitais.zip zip Archiy
- ) Ihe % [
tos £ B
lor E
=l
H :
e Fiscais |
sktop |
(
+ Copiar para Disco Lecal (&) i

11. Realizados esses procedimentos, o Volume “Documentos Criptografados.hc” estard
criptografado com os arquivos digitais compactados (“Pasta com Documentos Digitais.zip”) a
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ser enviado ao destinatario. A Senha criada no passo 5 devera ser disponibilizada ao
destinatario conforme procedimentos descritos no Anexo | ou de forma presencial.

12. O arquivo “Documentos Criptografados.hc” sera enviado ao destinatario, que devera ter o
Veracrypt instalado para realizar a descriptografia com a utilizacdo da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

13. Instalar o VeraCrypt, caso ndo esteja instalado ( http://www.veracrypt.fr)

14. Abrir o Windows Explorer e localizar o arquivo disponibilizado (com extensdo. hc)

EET )
@ Qv| =T b | +y | | Pesquisar DADOS (D) e I

Organizar = . Abrir Incluir na biblioteca = Compartilharcom = = B~ [ Q
4 & Computador = Nome Data de modific; *
P & Disco Local (C) ~# DocumentosCriptografados.hc 05/04/2020 014 |

15. Clicar duas vezes no arquivo (se a extensdo estiver associada corretamente no sistema
operacional o VeraCrypt serd aberto)

16. Se ndo aparecer uma letra (Drive) selecionada, clicar em uma (por exemplo, no S: ou T:)

¥ VeraCrypt Lol Sy

Volumes Sistema Favorites Ferramentas Configuragdes Ajuda Site na Internet

Drive  Volume Tamanho Algortme de Criplogr..  Tipo ~
=0
== P

=0
&R

o T
=i V'
i W

i X

=\

|. Criar Volume |

17. Clicar em Montar (deverd aparecer uma tela solicitando a senha).
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Criar Volume
Dsco
‘E ,.v ASquive
“""""‘ | Nunca saivar histbrico | Fecramentas do Voume | | Dspostivo

18. Abrir o arquivo que contém a senha e foi disponibilizado pela RFB.
19. Digitar a senha no campo "Senha:" do VeraCrypt e clicar em OK.

Entre senha para £ 00 - 707 WLl Wdf e R e T Ty TR e e

Senha: lf" ﬂ
PKCS-§ PRF: | Autodetection v | 7] TrueCrypt Mode [E

["usePm

["] Manter senhas e arquivos-chave na memori

| Mostrar senha

] Usar arquivos-chave [ Arguivos-chave... J L Mais Opcdes... j

20. Minimizar o VeraCrypt.

21. Abrir o Windows Explorer e localizar a letra que foi selecionada anteriormente. Clicar na letra
para acessar 0s arquivos.

= |
/% » Computador »
Organizar = Propriedades do sistema Desinstalar ou alterar um programa Mapear unidade de re
W Favoritos Nome Tipo
B Area de Trabalho 4 Unidades de Disco Rigido (3)
8- Downlnads s, Sistema (C:) Disco Local

&4 Locais a Dados (D7) /

Disco Local (5:)
: (=]
Bl Area de Trabalho

i Bibliotecas

m

| Documentos
k=] Imagens

d’ Musicas

B videos

1% Computador

22. Ao final da utilizagdo dos arquivos, voltar ao VeraCrypt, clicar em “Desmontar” e depois em
“Sair”.
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COMPACTACAO E CRIPTOGRAFIA DE DOCUMENTO DIGITAL
METODO 2

1. Para realizar a criptografia dos documentos digitais pelo Método 2, é necessario realizar a
compactagao, por meio do software 7-Zip. Caso ndo tenha instalado, solicite a instalagdo por
meio do Symantec Software Portal ou Central de Servicos

2. Selecione os documentos digitais com as informacgdes sigilosas, cliqgue com o botdo direito,
escolha a opgao “7-Zip” e escolha a opc¢do “Adicionar ao arquivo compactado”.

Importante: Escolha nomes para os documentos digitais com informagoes sigilosas que ndao guardem relagao
com os respectivos contetidos.

Compartilhar Exibir
> Informagdes Fiscais v & | Pesquisar Informagdes Fiscais 0
Tome Data de modiicacso Tipo
ko =
il % EscolhaNomeQueNaoDelndiciosDoConteudo.dock Documento do Mi...
alho s
£ Exemplo_ArquiveMidiaVisual.mpeg MPEG Video File (..

i {37 Exemplo_Planilha s Planilha do Micro..
05 # £ SkyDrive Pro |

7Zip > | Extrair arquivos...

|l Edit with Notepad+ + Extrair Aqui
ktop Scan for Viruses... Extrair para "™\"
alho Governanga Tl 12 Compartilhar —
= . | Adicionar 2o arquivo compactado...
Conceder acessaa % s =
| Comprimir & enviar por email...

i Enviar para > Adicionar para "Informacées Fiscais.7z"
halh Recortar Comprimir para 'Informages Fiscais.7z" e enviar por email
03 Caipans Adicionar para "Informages Fiscais.zip”
s | Comprimir para ‘Informagées Fiscaiszip" € enviar per email

Criar atalho

Excluir

Renomear

Propriedades

3. Na janela que se abriu, defina o nome para o arquivo digital compactado. Neste exemplo, foi
utilizado Pasta com Documentos Digitais.zip. Modifique a opg¢do “formato do arquivo
compactado para “zip”. Modifique também que a op¢do método de encriptacao para “AES-
256"
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Adicionar ao arquive compactado *
T C:\Usefs'_.Desldop\lnfonnagnes Fiscais™
I|Pasta com Documentos Digitais.zip v |I
IForrnato do arquivo compactado: zip s I Modo de atualizagdo: Adicionar e substituir arquiv
Nivel da compressdo: MNormal i Modo do caminho: Momes dos caminhos relati ~
Método de compressao: Deflate ~ Opgles
Criar arquivo compactado SFX
Tamanho do dicionario: 32 KB ~
[] Comprimir arquives compartilhados
Tamanhe da palavra: 32 b [] Apagar arquivos apds a compressdo
Tamanho do bloco sdlido: .
Encriptagao
Nimero de threads da CPLU: 4 £ F4 Inserir senha:
Uso de memdria pra Compress&o: 131 MB
Re-inserir a senha:
Uso de memdria para Descompressdo: 2 MB | |
Dividir em volumes, bytes:
| byt | [] Mastrar senha
Jétodo de encriptagso: AES-256 ~ /I

Parémetros:

4. Em seguida, defina e insira a senha de 20 caracteres, no minimo, que contenha letras mailsculas e
minusculas, com caracteres especiais € nimeros. Em seguida, insira novamente a senha e selecione

“ 4

OK

Adicionar ao arquive compactado =
) cowsers I - - s o informaches Fiscais\
Arquive
Pasta com Documentos Digitais.zip ] |
I Formato do arquive compactado:| zip ~ I Modo de atualizagio Adicionar e substituir arquin ~
Mivel da compressdo Mormal — Modo do caminho Momes dos caminhos relati ~
Método de compressdo Deflate - Opgdes
Criar arquive compactado SFX
Tamanho do dicionario 32 KB -
[] Comprimir arquives compartihados
Tamanho da palavra 32 ~ [ Apagar amquivos apés a compress3o

Tamanhe do bloce sdlido:

Encriptagdo
Mumero de threads da CPU: 4 - s4a Inserir senha
Uso de meméria pra Compress&o: 131 MB

Re-inserir a senha

Use de memdaria para Descompressdo 2MB | _________________________ ] |

Dividir em volumes. bytes
Parémetros

[] Mostrar senha

| metoda de encriptagan AES-256 ~|

Caceiar s

5. Realizados esses procedimentos, serd criado o arquivo digital compactado e criptografado com
o nome “Pasta com Documentos Digitais.zip a ser enviado ao destinatario. A Senha criada no
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passo 4 deverad ser disponibilizada ao destinatario conforme procedimentos descritos no Anexo
| ou de forma presencial.

+ > Informagdes Fiscais ~| @ | Pesquisar Informagdes Fiscais 0

MNome Data de modificagde Tipo Tar

dpide

|[E| Pasta com Documentos Digitais.zip 201437 zip Archive

e Trabalho - — -

=] EscolhaNomeQueNaoDelndiciosDoConteudo.docx 14:24 Documento do Mi..,
oads A Exemplo_ArquivoMidiaVisual.mpeg 14:24 MPEG Video File (...
rentos £ Exemplo_Planilhal xlsx 2 2020 14:24 Planilha do Micro...

ns

6. . O arquivo “Pasta com Documentos Digitais. zip” sera enviado ao destinatario, que devera ter
o software 7-Zip ou Winzip ou PKZip instalado para realizar a descriptografia com a utilizacdo
da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

7. Instale o software 7-Zip, caso ndo esteja instalado (https://www.7-zip.org/). Em regra, esse
procedimento também pode ser executado com softwares como Winzip, PKZip e demais do
género.

8. Localize o arquivo digital compactado e criptografado recebido, clique duas vezes no arquivo.
Na nova janela, sera apresentada a lista dos documentos digitais.

C:\Users_Desktop\Dastinata'rio\Pasta com Documentos Digitais.ziph,

Arquivo  Editar Visualizar Favoritos Ferramentas  Ajuda

B =m o = ¥ i

Pdicionar  Extrair  Testar Copiar  Mover  Apagar Info

3 |[E| C:\User_\Desk‘top\Dastinata’rio\Pasta com Documentos Digitais.ziph,

Nome Tamanho Tamanho Com.. Modificado Criade Acessado Atributos Criptografade |C
=i EscolhaNomeQueMacDelndiciosDoConteudo.docx 29 57 2020-05-2014:24 2020-05-2014:39  2020-05-20 14:39 A +

£ Exemplo_ArquivoMidiaVisual.mpeg 29 57 2020-05-20 14:24  2020-03-20 14:40  2020-03-20 14:40 A +

£ Exemplo_Planilhal xlsx 29 57 2020-05-20 14:24  2020-05-20 14:40  2020-05-20 14:40 A +

9. Clique duas vezes no arquivo que se deseja abrir ou selecione os arquivos e escolha a opgao
“Extrair”. Serd solicitado informar a senha para descriptografia enviada pela Receita Federal.
Informando a senha correta, o arquivo sera descriptografado e descompactado.
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Arquivo Editar Visuglizar Favoritos Feramentas  Ajud - u} X
+ - ~ L4 = x Tesapordeconito; 000011 Tamanho total a7
dicionar Extrair  Testar  Copiar  Mover  APagal Tamps restante Meocidade:
T ‘&EJ C:\User SRR Desictop\ Destinatario) Pasta col Arquives: 0 Processados o
Tawa de compresséo; = o (0] oo m——
Nome Inserir senha x mibutos  Criptografado 1
Edtraindo . A N
Fy A +
Delndiciod || A 3
lostrar senha I
o
e i - -
+ > Destinatdrio
Nome Data de modificacio

5 Acesso rapido

B
. 5| EscolhaNomeQueNaoDelndiciosDeConteudo.doc
[ Area de Trabzlho b

§ Downloads *

Docurnentos *

& Exemplo_ArquiveMidiaVisual.mpeg
" Exemplo_Planilhal xls

Pasta com Documentos Digitais.zip

10. Informando a senha incorreta, serd apresentada mensagem de erro.

100% Copiando... — O X
Tempo deconida: 00:00-06 Tamanho tatal: 2
Tempo restante: 00:00:00 Velocidade: 4B/
Arquivos: 1 Processados: 25
Taxa de compresséo: 196% Tamanho Compactado: 57
Emos: 1

Extraindo

EscolhaNomeQueNaoDelndiciosDoConteudo.docx

1 Senha emada : EscolhaNomeGueNao Delndicios DoConteudo docx
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