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ANEXO Il = COMPACTAGAO (OPCIONAL) E CRIPTOGRAFIA DE DOCUMENTO DIGITAL

1. Antes de iniciar a compactacdo, se for o caso, e criptografia dos documentos digitais,
recomenda-se a criacdo de uma pasta que receberd todos os documentos digitais. Neste

exemplo, a pasta foi criada com o nome “Pasta com Documentos Digitais”.
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+

2. Para compactacdo, é necessario software 7-Zip. Caso ndo tenha instalado, solicite a instalacao

por meio do Symantec Software Portal ou Central de Servicos.
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3. Clique com botao direito em cima da pasta com os documentos digitais, escolha a opgdao 7-Zip
e, em seguida, a opcdo Adicionar para a “Pasta com Documentos Digitais.zip”. Ao final do

procedimento, serd criado um arquivo compactado.
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4. Para criptografia, é necessdrio ter o software Veracrypt instalado. Caso ndo tenha, solicite a
instalacdo por meio do Symantec Software Portal ou Central de Servicos. Ao abrir o Veracrypt
pela primeira vez, clique em “Volumes”; em seguida, em “Create New Volume”; selecione
“Create an encrypted file container”; cligue em “Next”; selecione “Standard VeraCrypt

Volume”; e clique em “Next”.
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Resume Interrupted Process
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Select this option if you want to create a normal VeraCrypt
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“Hash Algorithm” com valor “SHA-512", em seguida, clique em “Next”.

Em seguida, selecione uma unidade do seu computador para criar o Volume para armazenar
os futuros arquivos criptografados. Nesse exemplo, foi criado o arquivo “Documentos
Criptografados.hc” em “D:”. Defina a opc¢do “Encryption Algorithm” com valor “AES” e a opcao
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% VeraCrypt Volume Creation Wizard

ESNIE X

Volume Location

D:\DocumentosCriptografados.hc

[¥] Never save history

“ VeraCrypt Volume Creation Wizard

- Select File... |

[ ]

Encryption Options

Encryption Algorithm

=

~| Test

operation is XTS.
More information on AES

Hash Algorithm

SHA-512 ¥,

FIPS-approved cipher (Rjndael, published in 1998) that may be used by U.S.
government departments and agencies to protect classified information up to the
Top Secret level. 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of

Benchmark

Information on hash algorithms

6. Defina um espaco de armazenamento para esse Volume (“Documentos Criptografados.hc”)
gue conterda os futuros arquivos criptografados, com base no arquivo a ser enviado ao
destinatdrio, e cligue em “Next”. Neste exemplo, o arquivo possui 7KB compactado, e,
portanto, foi definido um espago de armazenamento de 300 KB (por ser o tamanho minimo).
Defina a senha que protege esse volume e confirme essa senha, clicando em “Next” em
seguida. A senha deve conter letras mailsculas e minusculas, com caracteres especiais,
nimeros e com no minimo 20 caracteres, ndo sequenciais. Essa sera a senha utilizada para

Criptografia e Descriptografia.
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7. Na nova tela, faca movimentos aleatdrios com o mouse até a barra de progresso ficar verde e,
em seguida, clique em “Format”. Ao final, sera exibida mensagem de confirmacdo. Clique em

“Ok” e “Exit”.

% VeraCrypt Volume Creation Wizard -

Volume Format

Options

Filesystem |FAT ~ | Cluster Default ~| [Jpynamic
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Done Speed | Left
IMPORTAMT: Move your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
click Format to create the volume.
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1
e [

VeraCrypt

Help Cancel

VeraCrypt Volume Creation Wizard e

o The VeraCrypt valume has been successfully created.

[ oK ]
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8. Finalizada a criacao do Volume “Documentos Criptografados.hc”, o proximo passo é adicionar
o arquivo digital compactado (“Pasta com Documentos Digitais.zip”) no Volume
criptografado. Para isso, no Veracrypt, selecione o drive (drive A neste exemplo), clique em
“Select File”, e abra o Volume “Documentos Criptografados” criado nas etapas anteriores.
Apds, clique em “Mount”.

% Select a VeraCrypt Velume Xk
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9. Ao Clicar em “Mount”, sera solicitada a senha criada no passo 5. Essa é a senha de
criptografia e descriptografia. Informe a senha. Apds, serd descriptografado o Volume
“Documentos Criptografados.hc”. Apds, abra o Volume para inser¢cdo do arquivo digital
compactado para ser criptografado, conforme indicado na figura a seguir:

% VeraCrypt | YR e
Volumes System Favorites Tools Settings Help Homepage O Q | v Computadon ky Discotocal &3 =i ‘ & ‘ ‘ P
.r Pe
Drive  Volume Sge Encryption Algorithm  Type = . 7 }
= D:\Documentoscrptografados.nc 44 KB AES = Organizar * Incluir na biblioteca = Compartilhar com Nova pasta | 6
=B | = &
:i,’ Para abrir, duplo clique com o mouse + Disco Local (A) - Nariie D
=) Gt = & Disco Local (C)
=H: & DADOS (D) Esta pasta esta vazia

10. Aberto o drive (A neste exemplo), insira nele o arquivo digital compactado (“Pasta com
Documentos Digitais.zip”). Apds, retorne ao Veracrypt e clique em “Dismount”.

Volume Criptografado — Arquivos Sem criptografia
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11. Realizados esses procedimentos, o Volume “Documentos Criptografados.hc” estard
criptografado com os arquivos digitais compactados (“Pasta com Documentos Digitais.zip”) a
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ser enviado ao destinatdrio. A Senha criada no passo 5 deverda ser disponibilizada ao
destinatario conforme procedimentos descritos no Anexo | ou de forma presencial.

12. O arquivo “Documentos Criptografados.hc” sera enviado ao destinatario, que devera ter o
Veracrypt instalado para realizar a descriptografia com a utilizagdo da senha disponibilizada.

PROCEDIMENTOS PARA AUXILIAR O DESTINATARIO

13. Instalar o VeraCrypt, caso ndo esteja instalado (http://www.veracrypt.fr)
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14. Abrir o Windows Explorer e localizar o arquivo disponibilizado (com extensao. hc)

[ = | E] -
@ Ov| o v | 45 | | Pesquisar DADOS (D) 2|

Organizar = 7 Abrir Incluir na biblioteca ~ Compartilhar com ~ = Ex O @
4% Computador = Nome Data de modifici *
> & Disco Local (C) <~ DocumentosCriptografados.hc 05/04/2020 01:4: |y
L]

15. Clicar duas vezes no arquivo (se a extensdo estiver associada corretamente no sistema
operacional o VeraCrypt serd aberto)

16. Se nao aparecer uma letra (Drive) selecionada, clicar em uma (por exemplo, no S: ou T:)

% VeraCrypt (=l ]

| Volumes Sistema Favorites Ferramentas ?cnfigura;éu Ajuda Site na Intemet I
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17. Clicar em Montar (deverd aparecer uma tela solicitando a senha).

Disco
WO [ Muncs sabear histdrico :meoewum; | Desposie..
Montar mﬂlmﬂl [ Desmontar Todos [ Sar

18. Abrir o arquivo que contém a senha e foi disponibilizado pela RFB.

19. Digitar a senha no campo "Senha:" do VeraCrypt e clicar em OK.
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Entre senha para &0 c - 0700 A L R e et e T TR T e s
Senha: “’, 0K ‘j
PKCS-5 PRF. [ Autodetecion v | [ Truecrypt Mode
[TTuse P
[ Manter senhas & arquives-chave na memori
| Mostrar senha
] Usar arguivos-chave I Arguivos-chave... J L Mais Opcdes... J

20. Minimizar o VeraCrypt.

21. Abrir o Windows Explorer e localizar a letra que foi selecionada anteriormente. Clicar na letra
para acessar 0s arquivos.

|
/% » Computador »

Organizar v Propriedades do sistema Desinstalar ou alterar um programa Mapear unidade de re
i Favoritos - Home Tipo

B Area de Trabalho 4 Unidades de Disco Rigido (3)

& Downloads &, sistema () Disco Local

il Locoss ca Dados (D) / Disco Local

m i a Disco Local (5) Disco Local
Area de Trabalho

4 Bibliotecas

m

"] Documentos
=] Imagens
J‘ Musicas
B videos
% Computador

22. Ao final da utilizacdo dos arquivos, voltar ao VeraCrypt, clicar em “Desmontar” e depois em
“Sair”.

Propriedades do Volume Limpar Cache

Disco
‘ “ bk S e T ST Sl LS eRealineen E iy Arquivo...
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